BO THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHU NGHIA VIET NAM
Déc lap - Tw do - Hanh phiic

S6:27/2011/TT-BTTTT
Ha Néi, ngay 4 thang 10 nam 2011

T ar e et THONG TU

~

! A 4o X As . A, . £
) ) - Quy dinh ve diéu phoi cac hoat dong itng ciru sy co
DO Yy e
! . . i
Dty € mang 102 |

BO TRUONG BQ THONG TIN VA TRUYEN THONG

mang Internet Viét Nam

Cén clr Ludt Céng nghé théng tin ngay 29 thang 6 nam 2006;

Cén cir Luat Vién théng ngay 04 thang 12 nam 2009;

Cin ctr Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 niim 2007 cia Chinh
pha vé ung dung céng nghé théng tin trong hoat déng cua co quan nha nuée;

Cén cir Nghi dinh s6 97/2008/ND-CP ngay 28 thang 8 nim 2008 v quéan
ly, cung cap, str dung dich vu Internet va thong tin dién tir trén Internet;

Céan cir Nghi dinh s6 187/2007/ND-CP ngay 25 thang 12 nim 2007 cla
Chinh pht quy dinh chire nang, nhiém vu, quyén han va co céu td chirc cita Bo
Théng tin va Truyén théng;

Theo dé nghi cta Giam déc Trung tam Ung ctu khan cp may tinh Viét
Nam,

QUY PINH:

Chuwong I
QUY PINH CHUNG

Diéu 1. Pham vi va déi twgng ap dung

Théng tu nay quy dinh vé mang Iuéi ung ciu su co, diéu phdi cac hoat
dong Ung ciru su ¢o mang Internet; trach nhiém cla céc to chite, cd nhan cé lién
quan tdi hoat ddng (g ctru su ¢ mang Internet tai Viét Nam.

Diéu 2. Gidi thich thuit ngiv
1. Sw ¢6 mang Internet 1a sir kién da, dang hogc c6 kha ning xay ra gay mat
an toan théng tin trén mang Internet dugc phét hién thong qua viéc giam sat,
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danh gid, phén tich cta cac co quan, t6 chirc, c4 nhan cé lién quan hoic duoc
canh bdo tir cac chuyén gia, td chirc vé linh vyc an toan théng tin trong nuée va
trén thé gidi (sau day dugc goi tat 1a su cd).

2. Sur ¢b ¢6 tinh chét nghiém trong 14 su ¢ c6 mét hodc nhiéu tinh chét sau:
c6 kha ndng xay ra trén dién rong, lan nhanh; c6 kha ning pha hoai hé théng
mang may tinh va mang Internet; c6 thé gy thiét hai hay hau qua 16n cho cac hé
thdng théng tin trén mang; doi hoi phéi hop nhidu ngudn luc 1én cia québc gia
hay clia quéc té dé giai quyét.

Chuwong 11
MANG LUOI UNG CUU SU CO

Diéu 3. Mang luéi trng ciru s o

I. Mang ludi tmg ciru sy 6 1a tap hop céc co quan, td chirc, doanh nght€p
tham gia hoat déng (mg citu sur ¢d ¢6 sur diéu phéi tai Viét Nam (sau day goi tat
12 mang ludi, cdc co quan, td chire, doanh ngh1ep gol chung 1a thanh vién mang
luéi va goi tit 1a thanh vién). Mang luéi bao gdm céc thanh vién ¢é nghia vu
tham gia mang luéi va thanh vién tu nguyén ding ky tham gia mang ludi.

2. Thanh vién ¢6 nghia vy tham gia mang Iuéi gdm co:
a) Co quan diéu phéi;

b) Pon vi chuyén trach vé cong nghe théng tin cua cac B, Co quan ngang
B§, Co quan thudc Chinh pht; S& Thong tin va Truyén thong céc tinh, thanh
phé true thudc Trung wong;

¢) Céc doanh nghiép cung cép dich vu Internet (ISP);
d) Trung tdm Internet Viét Nam (VNNIC).

3. Thanh vién tr nguyén tham gia mang luéi 14 co quan, t6 chirc hay doanh
nghIep tu nguyén tham gia hoat déng trong mang ludi c6 ban khai ding ky theo
mau tai Phu lyc 1 giri t6i Co quan diéu phéi va dugc chép nhan. Khuyén khich
céc td chire hoat dong trong linh vyc an toan thong tin thanh 14p cac bd phan c6
chire ndng img ctru sy ¢ va tham gia vao mang ludi.

4. Trung tdm Ung ctru khén cip may tinh Viét Nam (Trung tAm VNCERT)
la Co quan diéu phéi. Trung tam VNCERT thyc hlen chirc ning diéu phdi cac
hoat ddng tmg ctru sur ¢ trén toan qubc va co quyen diéu dong céc t6 chire khéc
trong mang hrdi ph01 hop ngan chin, xir ly va khic phuc su b mang Internet ta1
Viét Nam; ¢6 quyén quyet dinh hmh thirc diéu phéi céc hoat dong Ung ciru su co
va chiu trach nhiém Ve cac yéu cau didu phdi; 1a dau m01 trao doi thong tin vé
hop tac tmg ciru su ¢d véi cac td chire g ciru khan cdp may tinh quc té. Hoat
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dong cia Co quan dleu phdi nhim didu dong cac thanh vién mang ludi phédi hop
xir 1y, tng ctru sy ¢d goi 1a diéu phdi tng ciru sy cb.

5. Théng tin lién lac chi tidt vé dia chi, sé dién thoai, sb fax, dia chi thu
dién tir, trang tin dién tir cia thanh vién mang luéi duge cong bo cong khat trén
trang tin dién tir ctia Co quan diéu phdi (www.vncert.gov.vn).

A X Ao - > £
Dieu 4. Dau moi wng ciru sy co

1. Dau mdi tmg ciru su ¢b 14 ca nhan hay bd phan dugc phép thay mét cho
thanh vién mang lw6i dé lién lac va trao d6i thong tin v4i cac thanh vién mang
ludi khac trong hoat dong tmg ciru sur ¢0.

2. Pau mdi tmg ciu syt cb pha1 c6 trinh do chuyen mon va k¥ nang nghi€p
vu dé thuc hién cac hoat ddng phdi hop tmg citu syr cb.

3. Diu méi tng clru sy cd phai bio dam kha ning lién lac thong sudt lién
tuc (24 gid trong mot ngay va 7 ngay trong tudn).

Dieu 5. Nguyén tic hoat dong ca mang luwdi wng clru sy co

1. Théng tin duoc trao ddi, cung cép trong qué trinh diéu phdi, xur 1y su cb
phai dugce bao dam bi mét theo yeu cAu ctia 16 chire, ¢4 nhan gdp su ¢d trir khi sy
¢b xay ra co lién quan téi nhiéu dbi tugng ngudi dung khac ma Co quan diéu
phdi ¢6 yéu ciu canh bao, nhic nho.

2. Viéc trao dbi théng tin trong mang ludi phai duoc thuc hién bang mot
hodc nhiéu hinh thirc nhu: céng vin, thu dién ti, dién thoai, fax. Thanb vién
mang ludi tiép nhan duge théng tin phai cha dong xac thuc déi tugng giri nham
bao dam théng di€p nhan duge 1a tin ciy.

3. Thanh vién mang ludi co quyén duoc chia sé thong tin, kinh nghiém
tham g1a hoat ddng dién tap u’ng clru su ¢d, tham gia cac khoa dao tao, boi
dudng vé hoat dong tmg ciru su ¢b.

Piéu 6. Ché d bio cio
1. Thanh vién mang ludi c6 trach nhiém bao cao dinh ky 6 thang mét lan
cho Co quan diéu phéi vé hoat déng tiép nhan va xir Iy su ¢d.

a) Noi dung béo céo theo miu bio cédo dinh ky tai Phy luc 2. Hudng dan
mau bao cdo dang trén trang tin dién tit ctia Trung tim VNCERT;

b) Thoi gian guri bdo cdo: trude ngay 15 thang 6 va trude ngay 15 thang 12
hang nim;

¢) Hinh thire béo cdo: bang cong vin va thu dién ti;



d) Béo céo gii vé Trung tim VNCERT: 18 Nguy&n Du, Ha Ndi; dia chi
thur dién tr: baocao@vncert.vn.

2. Thanh vién mang luéi ¢6 trach nhiém bao cdo d6t xuit khi cé yéu cau
cua Co quan diéu phdi hodc khi phét hién ra cac swr cé c6 tinh chit nghiém trong.
Hinh thic va dja chi giti bo céo theo quy dinh tai khoan 1 Pidu nay.

Chwong III
DPIEU PHOI CAC HOAT PONG UNG CUU SU CO
Piéu 7. Théng bdo sw ¢b
1. Khi gap su cb ma khéng tu khéc phuc duogc, 6 chirc hay c4 nhén su
dung Internet théng béo sy ¢b t&i mdt hodc nhiéu thanh vién mang ludi sau:

a) Thanh vién mang luéi chiu trach nhiém Gng ctru su ¢ cho t6 chirc, ca
nhan do (néu cé);

b) Céc ISP dang truc tiép cung cép dich vu Internet cho td chirc, ¢4 nhan
do; :

¢) Co quan diéu phéi.

2. Khi phat hién thdy cdc sur ¢ c6 tinh chit nghiém trong, t& chirc, c4 nhin
phai théng bao ngay cho Co quan diéu phéi.

3. N6i dung théng béo sy ¢b gom:

a) Théng tin mé ta su ¢b theo mau théng bao su ¢b tai Phu luc 3;

b) Thong tin khéc theo yéu ciu ctia don vi tiép nhan théng béo.

4. Hudng dan chi tiét thong bao sur ¢b ding tai trang tin dién tr cia Co
quan diéu phéi.

5. Té chirc, ¢4 nhan gii thong bao sy ¢ phai phdi hop chit chs, cung cap
ddy di va chmh x4c théng tin v& sur ¢d cho cic thanh vién mang luéi tiép nhan
théng bao sur ¢b va tao moi didu kién thuén loi cho cac thanh vién nay va Co
quan digu phdi tiép can, nghién ciru hé théng, thiét bi lién quan dén su cb dé thu
thap, phéan tich théng tin xir Iy su cd.

Diéu 8. Tiép nhén va xir Iy théng bio sur cb

1. Thanh vién mang ludi tiép nhan théng bao su c¢b phai thuc hién:

a) Phén hoi ngay va khong vugt qua 24 gio cho to chire, ca nhén guri théng

bao dé x4c nhan vé viéc da nhan dugc théng bao sur cb;

b) X Iy sur 6 trong kha nang va trach nhi€ém cta minh;



¢) Théng bdo su ¢b vé Co quan diéu phdi trong treomg hop khong xir ly
duoc.

2. Co quan diéu phéi tiép nhan dugc thdng béo s ¢b phai thuc hién:

a) Céc hoat dong xir ly su ¢ véi tu cich thanh vién mang luéi nhu quy
dinh tai khoan 1 Piéu nay;

b) Pua ra yéu ciu diédu phdi téi thanh vién mang luéi tham gia ing ctru sy
cd khi can thiét;

¢) Huy dong cac nguén luc khic, moi chuyén gia tham gia tng ciru su ¢
khi can thiét;

d) T4 chirc hoat déng phéi hgp véi cac té chie g ciu su ¢d mdy tinh
quéc té dé ang cttu cac sy ¢b ¢6 pham vi xuyén bién gidi.

Piéu 9. Pidu phoi ng ciu sur ¢d

I. Co quan diéu phdi thue hién viéc didu phéi bing cach guri yéu cu didu
phoi tdi1 cac thanh vién mang [udi ¢6 lién quan téi su cb, sir dung mau biéu yéu
cau diéu phéi theo Phu lyc 4.

2. Co quan diéu phéi c6 quyén yéu cdu cac thanh vién mang ludi hop tac va
dé nghi céc té chirc g ciru khan cip may tinh quéc té tham gia hoat dong img
clru su cb.

3. Co quan didu phéi thong béo cho cac tb chirc, c4 nhan gip su cb vé yéu
cdu phdi hop trong qua trinh thue hién didy phdi va g ciru su cd.

4. Thanh vién mang ludi tiép nhén yéu cau didu phéi, thye hién dung yéu
cau didu phdi va bao cdo, phan hdi diy du két qua thuc hién cho Co quan diédu
phoi.

Chwong 1V
TRACH NHIEM CUA CAC TO CHUC, CA NHAN

Diéu 10. Thanh vién mang luéi

1. Céng bd dia chi tiép nhén thdng bao su ¢ trén trang tin dién t cha
minh.

2. Cu nhén su lam Pau méi ung ctu sy ¢6 va bao dam Piu mbi tudn thy
ding quy dinh tai Piéu 4.

3. Tiép nhan va xit Iy céc thong bio sur ¢b theo quy dinh tai Diéu 8.



4. Tuén thi cac yéu cau diéu phéi ctia Co quan diéu phéi theo quy dinh tai
Dieu 9.

5. Phéi hop, h tro cac thanh vién mang ludi khac trong céc hoat déng ting
ciru sy c.

6. Thong bao va cip nhat cho Co quan didu phéi cac thong tin sau:

a) Dia chi tiép nhén thong bao sir ¢é;

b) Thong tin vé& Piu mbi mg ctru su ¢ bao gbm: ho tén, chirc vy, dia chi
lién hé, 56 dién thoai cb dinh, sé dién thoai di déng, sé fax, dia chi thur dién tir.

7. Luu trtr théng bao su ¢ va bién ban xo Iy su ¢b, luu trit yéu céu diéu
phdi va bao cao két qua thue hién yéu ciu didy phéi trong thoi gian ti thidu 01
nam, bao gdém céc thong tin sau:

a) Noi dung théng bio sy ¢, thoi gian tiép nhén thong bdo, thoi gian giri
xac nhén;

b) Két qua xur Iy sir ¢, nguyén nhan gay ra sy ¢, thoi gian xir 1y su cd va
danh séch cdc t0 chirc, ca nhan ciing tham gia phé; hop xir Iy swr ¢6 (néu co);

¢) Thoi gian giti théng béo su c6 cho Co quan didu phéi, thoi gian nhén
duoc xédc nhén tir Co quan diéu phbi dbi véi truong hop théng béo cho Co quan
didu phéi.

8. Thyc hién ché 6 bao cdo theo quy dinh tai Pidu 6.

Diéu 11. Co quan didu phéi (Trung tim VNCERT)

. Thuc hién nghia vu thanh vién mang ludi theo quy dinh tai khoan
1,2,3,5,7 Dieu 10, trong d6 thai han hru tri¥ tai lidu déi véi khoan 7 Didu 10 thye
hién theo quy dinh hién hanh ciia Nha nuée vé thei han bao quan hd so, tai liéu
hinh thanh phé bién trong hoat dong cua co quan nha nuéc.

2. Td chire hoat déng cho mang luéi va didu phéi hoat ddng tng ciru sy ¢,
xay dung cac quy dinh, huéng dan trong mang ludi vé umg ciru su ¢d.

3. Tiép nhan, xtr ly truc tiép hodc didy phdi xir Iy cac thong bao sur ¢é.

4. Xay dung va trién khai hé thémg k§ thuit hd trg cho hoat ddng lién lac,
trao doi théng tin trong mang luéi va tao diéu kién cho céc thanh vién mang [udi
sit dung hé théng.

5. Téng hop va cdng bo trong mang ludi céc théng tin théng béo, canh béo
vé cac diém yéu, 16 hdng, cac nguén tan cOng trén mang Internet,



6. Tap hop, cap nhét va céng bd trén trang tin di¢n tr cua Trung tam
VNCERT théng tin vé céc dia chi tiép nhan théng béo s ¢é cia céc thanh vien
mang [udi.

7. Tép hop, cdp nhat va céng bé thong tin v& danh sach cie diu méi cho
cac thanh vién mang ludi.

8. Cung cép bdo céo théng ké hang nam vé hoat ddng tmg ciru khén cé‘ip Sur

-

CO.

Diéu 12. Doanh nghiép cung cip dich vu Internet

1. Thyc hién nghia vu thanh vién mang ludi theo quy dinh tai Piéu 10.

2.Hudng dan ngudi s dung dich vu Internet hodc thué bao Internet (sau
day goi chung 1a khach hang) thuc hién théng bao sy cb.

3.Thyc hién chirc ning xir ly su ¢b cho khach hang khi tiép nhan dugc
théng bao hodc phat hién duogc su cé.

4.Cung cép cac théng tin sau khi Co quan didu phéi c6 yéu cau:

a) Théng tin vé khach hang cda minh c¢é lién quan t6i s ¢b, thong tin k¥
thuat vé h¢ thdng cta khéch hang c6 lién quan t6i sy ¢ (dja chi IP, tén mién,
nhét ky truy nhap, cac thdng tin khac néu c6);

b) Théng tin cdu tric mang, théng tin gidm sat, théng ké vé cac ludng dir
liéu mang lién quan t&i sy cé (néu co);

¢) Cung cép phan mém, m4 ngudn phan mém gy ra su cd, dir liéu luu trie
lién quan t6i sy c6, thong tin vé phan cimg gdy ra sur ¢d (néu c6),

5. Lap dit sin cac cdng két néi, giao dién két ndi du phong tai cc didm két
noi Internet quan trong dé phuc vu cho chinh minh va cho cic co quan nha nuéc
6 thim quyén thuc hién gidm sat, phat hién cc cudc tan cong hoac sy phat tan,
lan truyén cia phin mém ma déc.

6. Tao diéu kién cho Co quan didu phéi tiép can, nghién ctru hé théng, thiét
bi lién quan dén su cd dé thu thap, phan tich thdng tin nham muc dich xir ly sy
cd.

7. Thuyre hién theo yéu ciu didu phdi cac hoat déng sau day:

a) Ngimg két ndi véi thiét bi, hé théng dich vu giy ra su cd;

b)Ngén chin, chuyén huéng tam thoi céc dia chi IP, tén mién gy ra su cd:

¢) GO bé hodc g& bé tam thoi cac mg dung, dich vu gay ra sy ¢ trén mang
Internet.



8. HO trg cac ngudn hrc trong kha néng cla minh va trong khoang thoi gian
xac dinh theo yéu ciu cia Co quan diéu phdi nhim thue hién hoat déng tmg ciru
sur ¢o hodc dién tdp g ciru su cb, bao gom:

a) Puong truyén két ndi Internet ddi voi truong hop xay ra su ¢b tan cong
tir chéi dich vu lam can kiét tai nguyén bing thong hoic cén tang cudng tinh san
sang cho c4c hé théng cung cap dich vu quan trong;

b) Nhan luc vé an toan théng tin tham gia hoat dong 'mg clru su cé:

c) Thiét b, cong nghé vé an toan théng tin (néu o).

Piéu 13. Trung tim VNNIC
I. Thyc hién nghia vy thanh vién mang 1u6i theo quy dinh tai Biéu 10.

2. Cung cap thong tin chu thé dang ky tén mién québc gia (.vn), don vi quan
ly dia chi IP, s6 hiéu mang do VNNIC cap va céc thong tin khic co lién quarn tdi
sw ¢6 theo yéu cau cia Co quan didu phéi.

3. Thyc hién céc yéu ciu didu phéi cia Co quan diéu phoi vé viée xir ly cac

sir ¢0 lién quan dén tai nguyén Internet cia Viét Nam.

Dicéu 14. Don vi chuyén trach vé cong nghé¢ théng tin clia cic B, Co
quan ngang BY, Co quan thude Chinh phii; S& Thong tin va Truyén thong
cac tinh, thanh phd trye thue Trung wong

1. Thue hién nghia vu thanh vién mang ludi theo quy dinh tai Piéu 10.

2. Xay dung va huéng dan viéc thyuc hién hoat dong mg citu sy ¢6 trong
pham vi trach nhiém cua don Vi.

3. Phéi hop, hé tro hoat déng tng ciru khén cép sy cb trong pham vi trach
nhiém va dja ban hoat déng cuia don vij khi ¢co yéu ciu tir Co quan diéu phoi.

Diéu 15. Cae c4 nhin, t§ chirc khéc

1. Cac té chirc cung cp dich vu an toan théng tin

a) Chia sé théng tin va sé ligu vé hoat déng (mg ciru st cb da thuc hién khi

cd yéu cau cua Co quan didu phoi;

b) Ho trg vé nhan lyc, giai phap cong ngh¢ theo kha nang khi ¢é yéu ciu
cia Co quan diéu phdi.

2. Céc t6 chire, ¢4 nhan st dung mang Internet

a) Chu dong ép dung c4c bién phap, giai phap ky thuat bao dam an toan thdng
tin, ra quét ma doe trong may tinh nhim phong chdng sy cb mang Internet;
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b) Chu déng cung cp théng tin va tich cuc phéi hop véi cac thanh vién
mang ludi img ciru sur ¢0 trong hoat dén g phat hién, ngan chin va xir Iy su cé.

Chwong V
TO CHUC THU'C HIEN

Diéu 16. Hiéu lyc thi hanh
1. Thong tu nay c6 hiéu lue thi hanh ké tir ngay 15 thang 11 nam 2011,

2. Trong qua trinh thuc hién, néu cé vuéng mac, phét sinh t6 chirc, ¢4 nhan
co lién quan kip thoi phan anh vé Bo Théng tin va Truyén théng (Trung tim
VNCERT) dé xem xét, bé sung va stra déi./.

Nei nhin: KT. BO TRUONG

- Thu tuéng Chinh phu, cac PTTgCP (dé bic):

- Van phong Quéc hoi:

- Vin phong Chu tich nuoc;

- Vin phong TW va céc Ban caa Dang;

- Cdce Bé va co quan ngang Bo, co quan thuge
Chinh phu;

- Toa 4n nhéan din 18i cao:

- Vién Kiém sat nhan dan 14i cao:

- Kiém todn Nha Nog;

- UBND cac tinh, thanh phd truc thude TW,

- Co quan Trung wong cla cac doan thé:

- Ban Chi dao quéc gia vé CNTT;

- Ban Chi dao CNTT cia co quan Dang;

- Bon vi chuyén trach vé CNTT cia cac B6, co
quan ngang B9, co quan thudce Chinh phui:

- 56 Thong tin va Truyén thong cac tink, thanh pho
trirc thude TW:

- Cdng bao, Cong Théng tin dign tir Chinh phu:

- Cuc Kiém tra VBQPPL (Bb Tu phapy;

-B6TTTT: B truémg va cac Thir trudng, cac co
quan, don vj thude Bé, Cong Thong tin dién 1

- Luu: VT, VNCERT (5b).




PHU LUC 1: MAU BAN KHAI DANG KY THAM GIA MANG LUGI BIEU PHOI

TEN TO CHUC CONG HOA XA HOI CHU NGHIA VIET NAM
........................................... Poc 1ap - T do - Hanh phuc

BAN KHAI PANG KY THAM GIA MANG LUOI BIEU PHOI UNG CU'U SU CO

1. Théng tin chung vé t§ chire
« Tén 6 chire:
« Dién thoai: ...
wFax: ...
« Email: ...
= Website: ...
2. Hoat déng trong linh vire an todn thong tin
0 Cé
2 Khéng
3. Théng tin tiép nhin thong bio sir o6
« Dia chilién lac: ...
= S6 dién thoai (¢4 dinh, di AONE).ooes
« Fax: ...
4. Dau méi rng cire sir ¢4
=« Ho va tén:
» Chite v
= Dia chi lién hé:
= S6 dién thoai (cb dinh, di AOOZ)-c e
s Fax: o
sEmail: ..
5. Gidi thi¢u vé hoat déng ciia t chirc
(Cung cdp cho Co quan diéu phoi cdc théng tin vé ndng luc img ciru su cé cua 16 chire nhue nhan su,
cong nghé, kinh nghiém, déi tuong phuc vu,...)

T chirc cam két tudn thi cdc quy dinh vé hoat dpng ting ciru s ¢é do Co quan ditu phii
ban hanh.

e NBAY ... thang ... nam .......

Xac nhin ctia cha thé ding ky )
(Dong dau hodc sir dung chir ky sa)
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PHU LUC 2: MAU BAO CAO PINH KY
_‘_'-_\_——"_-_'-_“———__l___q_

CONG HOA XA HOI CHU NGHIA VIET NAM
‘Doc 1ap - Tu do - Hanh phic

Kinh giti: Trung tim Ung ciru khin cAp may tinh Viét Nam
BAO CAO DINH KY VI HOAT DONG TIEP NHAN VA XU LY Sy CoO
[ JTirthang ......_. /20 ... dén thang ... /20, ..

Tén t§ chirc/doanh nghiép: ...

Biachi: ...

[. $6 lwong thong bao sur ¢ va cach thire xur Iy

I , — - : e

Sosucocodsu [ S§ s c6 ¢co hd S6 sired Thiét hai
S6  Bosucd| hd troxy ly | troxilytrtb dé nghj ude tinh
luong [twxi ly| tir cac 8 chire chirc nude VNCERT hd

khac ngoai troy x(r [y
_— ] | Khac = | g oy o

Ti chéi dich vy L .

Loai su ¢6

Ma ddc hai _
Thay ddi giao di¢n web

Phishing
—-—._._______________________\‘____________________________

Truy cap trai phép

Sir dung bét hop 1y
e DA oply

Da thanh phén

—_— L L —-—-—._.—‘———-—-_.__‘—-—-—-—..._

Khac
———
!ﬁ‘g\sé\_}“@ L ] -

2. Danh sich cdc tb chic h3 tro xer y sy cd

3. Danh séch céc td chire nude ngoai hé trg xir ly sy ¢

4. Pé xudt kién nghic.............

(Déng ddu hogc sir dung chik ky 56)
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PHU LUC 3: MAU THONG BAO KHI CO SUCO

THONG BAO SU CO

= Canhan /1 chirc thong bao sy cb *
"Email *
*Diénthoai *...............
Théng tin vé sw ¢
" Mo tasobd vesucd*
» Cach thirc phat hign * (Ddnk ddu nhitng cich thire duwgc st dung dé phat hign sy cd)

CT Qua hé théng phat hign xam nhap O Kiém tra dit tigu heu Jaj (Log File)

L1 Nhin duoc théng bao tir: ...

[ Khac, dé [a
» Thoi gian xay ra su b *. ../ lodo A (ngay/thang/ndm/gid/phit)

(Ngdy, Thing dién di 2 chit 56 Nam didn di 4 chip 56,Gid, Phit dién dvi 2 chiz 56 theo hé 24 gic)

* Thoi gian thuc hién bao cio sweb* /L) (ngéy/théngmémz’giéf!phl'lt)
Da giti thong bdo sw ¢ cho *

O Thanh vién mang Iu6i chiu trach nhiém lng citu su cd cho td chire, cd nhan

01 ISP dang truc tiép cung cip djch vy

D Co quan diéu phéi
Théng tin vé hé th(‘ing Xy ra sw c6
* H & diéu hanh e VETSION
* Cac d jch vu ¢é trén hé lhéng (Ddnh diu nhitng dich vu dwgc sir dung trén hé théng)

OO0 Web server L1 Mail server 0 Database server

O Dich vu khéc, d6 1a
® Cac bi én phap an toan théng tin da trién khai (Danh ddu nhitng bién phdp da trién khai)

L Antivirus O Firewall 1 Hé théng phat hign xam nhip

O Khac
» Cac d ja chi IP cia hé théng (Lidt ké dia chi IP sir dung trén Internet, khong ligt ké diq chi 1P ngi bg)
* Céc té n mién cita h¢ théng

* M uc dich chinh sir dung hé théng

®* Théng t in giri kém
LI Nhétky hé théng O My virus / ma doc L Khde:..................
= Cac thé ng tin cung cép trong thdng bao s ¢ nay déy phai duge gitrbimat: O Ce O Khéng
" S u ¢6 d4 duoce khac phuc: O D3 khic phuc 03 Chua khic phyc (dé nghi ng ciu)
» Ki én nghj ......

Ca nhin / T$ chiie thong bio

Chik thich: 1. Phén (%) Id nhimg thdng tin bt buje. Cdc phin con li ¢6 thé loi b néu khing co
théng tin.

2. 8w dung tidu dé (subject) bét diu bang “[TBSC]” khi giri thdng bdo qua email
3. Tham khdo thém tai website cua Trung tém VNCERT (www.vncert. gov.vn)
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PHU LUC 4: MAU YEU CAU PIEU PHOI
—._‘_‘—-———\_____-__"‘_._

BO THONG TIN VA TRUYEN THONG  CONG HOA XA HOQI CHU NGHIA VIET NAM
~TRUNG TAM UNG CUU Bje 1ap - Ty do - Hanh phic
KHAN CAP MAY TiNH VIET NAM

) v NRAY.... thdng ... ndm ... ..
Sé: /VNCERT-NV
V/v Thuc hién yéu cu didu phéi

Kinhgaic ...

pé nghi thue hién yéu ciu didy phdi dudi diy:

I Loai yéu cdu diéu phéi
LJ Thong béo nguy co, tinh hinh sir cé.
O Yéu ciu xir ly s ¢ cu thé
D Yeéu céu xtr Iy ky thuat, thyc hién cic biér phap quan Iy, k¥ thust
0 Yéu cau bio co tinh hinh, cung cdp thdng tin lién quan ti su cé.
O Yeéu cu diéu dong ngudn hre (nhén lye, tai nguyén, cong nghg,...)

2. T4 chire 6 lién quan tai St co

3. Noi dung cu thé yéu clu didu phéi

, Gidm déc ’
(Déng dau hodic sir dung chii ky 56)
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